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1. Zusammenfassung

Die neue Realität der Cybersicherheit

Trotz der Milliardeninvestitionen in Unternehmens-Firewalls, SOC-Betrieb und fortschrittliche SIEM-Plattformen
haben Cyberangriffe weiterhin Erfolg. Der Grund ist einfach: Angreifer zielen nicht mehr auf die befestigte Vordertür
— sie kommen durch die Hintertür, über die persönlichen Geräte von Führungskräften, Administratoren, Richtern
und Fachleuten, deren Entscheidungen reales Gewicht tragen.

Die Nyroxis-Philosophie

Cybersicherheit muss am Wohnort der Entscheidungsträger beginnen, nicht in der Unternehmenszentrale. Die
ausgefeilteste Unternehmensinfrastruktur nützt wenig, wenn der private Laptop eines CEO oder das Heimnetzwerk
eines leitenden Administrators unüberwacht und ungeschützt bleibt.

Die Lösung

Nyroxis bietet eine schlanke, offlinefähige Sicherheitsplattform, die eine Überwachung auf SOC-Niveau auf
persönliche Endgeräte bringt. Sie vereint vier Kernkomponenten — Nyroxis Agent, Nyroxis Intelligence, Nyroxis
System Guardian und das Dashboard — mit einer vollständig lokalen KI/ML-Analyse-Engine.

Konzeptionsbedingt laufen die gesamte forensische Ereigniserfassung, Erkennung, Korrelation, Kettenanalyse und
lokale Analyse durch maschinelles Lernen vollständig auf dem Gerät des Nutzers. Standardmäßig werden
keinerlei Ereignisdaten oder Verhaltenstelemetrie irgendwohin übertragen. Für Nutzer, die zu einer
bestimmten Warnung eine tiefere, natürlichsprachliche Zweitmeinung wünschen, bietet Nyroxis zudem einen 
optionalen, ausdrücklich zu aktivierenden AI Copilot — einen in der EU gehosteten, cloudgestützten
Analysedienst, den der Nutzer selbst aktiviert und pro Warnung auslöst (siehe Abschnitte 7 und 10).

Wichtigste Merkmale

Echtzeit-Erkennung: 27 Erkennungsregeln, 12 Korrelationsregeln und 2 Kettenregeln

Vollständig lokales maschinelles Lernen — Anomalieerkennung und statistische Analyse auf dem Gerät, ohne
Datenübertragung

Optionaler AI Copilot — natürlichsprachliche Warnungsanalyse, auf Aktivierung, in der EU gehostet, bei Bedarf

Verschlüsselte Speicherung in forensischer Qualität (AES-256-GCM, hash-verkettete Ereignisse)

HWID-basierte Lizenzierung mit kryptografischer Validierung, nach der Aktivierung vollständig offline

Ausgerichtet an den Praktiken von DSGVO, NIS2 und ISO/IEC 27001

Oberfläche verfügbar in Englisch, Französisch und Deutsch

Windows (v1.0) — macOS & Linux folgen

30 Tage kostenlose Testversion (Desktop-Plattform)
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2. Einführung & Kontext

Cybersicherheit am Scheideweg

Jede Woche bringt neue Schlagzeilen — Ransomware-Kampagnen, Datenlecks, staatlich gesteuerte Angriffe. Doch
das Muster ist immer dasselbe: Organisationen investieren stark in Unternehmensverteidigung, und Angreifer
umgehen sie einfach. Die Frage ist nicht mehr, ob es zu einer Kompromittierung kommt, sondern wo sie beginnt.

Der verborgene Einstiegspunkt

Die Antwort lautet zunehmend: zu Hause. Der private Laptop eines CEO. Ein Familien-Tablet, das dasselbe WLAN
wie ein leitender Administrator nutzt. Die nächtliche Surf-Sitzung eines Richters oder Anwalts. Diese Geräte
befinden sich außerhalb der Sicherheitsperimeter des Unternehmens — unüberwacht, ungeschützt und für
Unternehmens-SIEM-Plattformen unsichtbar. Angreifer wissen das. Sie nutzen es gezielt aus.

Warum bestehende Werkzeuge zu kurz greifen

Herkömmliche Antivirensoftware und Unternehmens-EDR-Lösungen wurden für kontrollierte Büroumgebungen
entwickelt. Sie haben keine Sichtbarkeit auf persönliche Geräte, keine Möglichkeit, Aktivitäten außerhalb des
Unternehmensnetzwerks zu überwachen, und keinen Mechanismus, um forensische Beweise auf nicht verwalteten
Endgeräten zu sichern. Dadurch entsteht ein struktureller blinder Fleck, den keine noch so hohe
Unternehmensinvestition schließen kann — denn das Problem liegt außerhalb des Unternehmens.

Die menschliche Dimension

Hinter jeder Statistik einer Kompromittierung steht ein realer Mensch: eine Führungskraft, deren strategische
Kommunikation kompromittiert wird, ein Beamter, dessen Glaubwürdigkeit untergraben wird, eine Familie, deren
Privatsphäre verletzt wird. Bei Cybersicherheit geht es nicht nur um den Schutz von Daten — es geht um den
Schutz der Menschen, die kritische Entscheidungen treffen, und des Vertrauens, das sie umgibt.

Unsere Antwort

Nyroxis wurde speziell für diese Realität entwickelt. Indem es die Überwachung auf SOC-Niveau auf persönliche
Endgeräte ausweitet — leise im Hintergrund, offline arbeitend, alles lokal speichernd — schließt es die Lücke, die
Unternehmenswerkzeuge nicht erreichen können.

3. Problemstellung

Die Lücke, die niemand schließt

Die Cybersicherheit von Unternehmen war noch nie so stark. Firewalls, Intrusion-Detection-Systeme, SIEM-
Plattformen und dedizierte SOC-Teams stellen enorme Schutzinvestitionen dar. Und dennoch kommt es weiterhin zu
Kompromittierungen — nicht, weil die Unternehmensverteidigung versagt hat, sondern weil die Angreifer woanders
hingegangen sind. Sie sind in das persönliche digitale Leben der Menschen innerhalb dieser Unternehmen
gewandert.
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Der strukturelle blinde Fleck

Heimnetzwerke werden nicht überwacht. Private Laptops sind nicht in den EDR-Systemen des Unternehmens
registriert. Familiengeräte teilen sich das WLAN mit sensibler beruflicher Kommunikation. Diese Umgebungen
liegen vollständig außerhalb des Geltungsbereichs der Sicherheitsrichtlinien des Unternehmens — und vollständig
in Reichweite raffinierter Angreifer.

Ein einziges kompromittiertes persönliches Gerät kann zum stillen Einstiegspunkt in kritische Infrastrukturen, die
Kommunikation der Führungsebene oder sensible Gerichtsverfahren werden. Der Angreifer muss die Firewall nicht
durchbrechen. Er muss lediglich die Person dahinter erreichen.

Wer gefährdet ist

Führungskräfte & oberes Management — deren strategische Entscheidungen und Kommunikation
finanzielles und reputationsbezogenes Gewicht tragen

Beamte & Rechtsexperten — Richter, Anwälte, Polizeibeamte, deren persönliche Kompromittierung die
Integrität von Institutionen beeinträchtigen kann

SOC-Administratoren & IT-Verantwortliche — deren persönliche Anmeldedaten, falls gestohlen, die
Unternehmensinfrastruktur direkt freischalten können

Ihre Familien — die Netzwerke und Geräte gemeinsam nutzen, oft ganz ohne Sicherheitsbewusstsein

Die Kosten der Untätigkeit

Finanzielle Verluste durch Kompromittierungen, die außerhalb des Unternehmensperimeters entstehen

Reputationsschäden, wenn Führungskräfte oder Personen des öffentlichen Lebens kompromittiert werden

Regulatorisches Risiko nach DSGVO, NIS2 und verwandten Rahmenwerken

Persönlicher Schaden — Erpressung, Verletzung der Privatsphäre, Manipulation — gegenüber Personen in
kritischen Funktionen

Das Kernproblem

Es gibt keine schlanke, datenschutzfreundliche, offlinefähige Lösung, die speziell zum Schutz der persönlichen
Endgeräte hochwertiger Einzelpersonen entwickelt wurde. Unternehmenswerkzeuge sind zu schwergewichtig, zu
aufdringlich und zu abhängig von der Unternehmensinfrastruktur. Verbraucher-Antivirenprogramme sind zu
oberflächlich. Die Lücke ist real, sie wird täglich ausgenutzt, und bis heute blieb sie unadressiert. Nyroxis existiert,
um sie zu schließen.

4. Unsere Lösung — Nyroxis

Eine andere Art von Sicherheit

Nyroxis ist nicht ein weiteres, für den privaten Gebrauch verkleinertes Unternehmenswerkzeug. Es wurde von Grund
auf mit einem einzigen Zweck entwickelt: Schutz auf SOC-Niveau auf die persönlichen Endgeräte hochwertiger
Einzelpersonen zu bringen — leise, lokal und ohne Kompromisse.
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Die Kernphilosophie

Wo herkömmliche Cybersicherheit an der Bürotür endet, beginnt Nyroxis. Es beruht auf der Überzeugung, dass die
kritischste Sicherheitslücke nicht technischer Natur ist — sie ist geografisch. Das persönliche Gerät eines
Entscheidungsträgers ist strategisch ebenso wertvoll wie jeder Unternehmensserver und verdient denselben
Schutz.

Wie Nyroxis funktioniert

Die Plattform ist um vier Kernkomponenten herum aufgebaut, die zusammenwirken.

Nyroxis Agent. Erfasst kontinuierlich Protokolle aus mehreren Systemkanälen — Prozesse, Netzwerkaktivität,
Dienste, Skripte, Registry und Dateiänderungen sowie Systemereignisse. Er normalisiert diese Daten in Echtzeit,
verschlüsselt jede Nutzlast mit einem gerätegebundenen Schlüssel und speichert alles in einer lokalen,
verschlüsselten Datenbank. Diese Erfassungsschicht überträgt nichts vom Gerät.

Nyroxis Intelligence. Wendet eine intelligente Regel-Engine über drei Erkennungsschichten an: Erkennung (27
Regeln zur Identifizierung bekannter Bedrohungsmuster), Korrelation (12 Regeln, die verwandte Ereignisse über
Zeit und Quellen hinweg verknüpfen) und Kette (2 Regeln zur Erkennung mehrstufiger Angriffssequenzen). Bei
einer Übereinstimmung löst das System sofort eine Warnung aus. Die Regel-Engine ist für die Erweiterung durch
Sicherheitsexperten offen.

Nyroxis System Guardian. Läuft unauffällig im Windows-Infobereich und fungiert als Wächter der Plattform. Er
überwacht den Betriebsstatus aller Dienste, verwaltet Datenbank-Backups, validiert die Lizenz in Echtzeit, prüft auf
Updates und stoppt die Dienste automatisch, wenn die Lizenz abläuft — und stellt so sicher, dass die gesamte
Plattform jederzeit aktiv, intakt und vertrauenswürdig bleibt.

Nyroxis Dashboard. Eine klare, intuitive Oberfläche, die sowohl für Sicherheitsexperten als auch für nicht-
technische Nutzer konzipiert ist. Sie bietet Echtzeit-Sichtbarkeit über Ereignisse, Erkennungen, Korrelationen und
Ketten, mit integriertem Reporting, forensischer Suche und einer lokalen KI/ML-Analyse-Engine. Das Dashboard ist
auch der Ort, an dem der optionale AI Copilot aktiviert und genutzt werden kann (Abschnitt 7).

Was Nyroxis auszeichnet

Offline-First-Ansatz — Erfassung, Erkennung und lokales ML laufen ohne Cloud-Abhängigkeit und ohne
Datenübertragung

Speicherung in forensischer Qualität — AES-256-GCM-verschlüsselt, hash-verkettet, manipulationssicher

Leichtgewichtig & leise — minimaler Ressourcenverbrauch, für Angreifer unsichtbar

Erweiterbar — Sicherheitsteams können eigene Erkennungsregeln erstellen und bereitstellen

Mehrsprachig — Oberfläche in Englisch, Französisch und Deutsch

Datenschutz durch Technikgestaltung — persönliche Ereignisdaten verlassen das Gerät nie, es sei denn, der
Nutzer aktiviert und löst den optionalen AI Copilot ausdrücklich aus

Nyroxis ist die fehlende Schicht — der Schutz, der dort beginnt, wo die Unternehmenssicherheit endet.

• 

• 

• 
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5. Architektur & Technologie

Überblick

Nyroxis ist als modulare, schlanke Sicherheitsplattform konzipiert, die Endgeräteüberwachung, Echtzeiterkennung
und lokale KI-Analyse vereint. Die Architektur basiert auf drei Prinzipien: Einfachheit der Bereitstellung, Integrität der
Beweise und Datenlokalität.

Kernkomponenten

Komponente Rolle Schlüsseltechnologie

Nyroxis Agent Protokollerfassung, Normalisierung, verschlüsselte
Speicherung

Rust, SQLite, AES-256-
GCM

Nyroxis Intelligence Regel-Engine für Erkennung, Korrelation, Kette Rust, JSON-Regel-Engine

Nyroxis System
Guardian

Dienstüberwachung, Backup, Lizenz, Updates Rust, Infobereich

Nyroxis Dashboard UI, Forensik, lokales KI/ML, Reporting, optionaler AI Copilot Tauri 2 + Svelte

Erkennungsschichten

Schicht Regeln Zweck

nyroxis_detection 27 Bekannte Bedrohungsmuster in einzelnen Ereignissen identifizieren

nyroxis_correlations 12 Verwandte verdächtige Ereignisse über Zeit und Quellen verknüpfen

nyroxis_chains 2 Mehrstufige Angriffssequenzen erkennen
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Technologie-Stack

Komponente Technologie

Kerndienste Rust

Dashboard Tauri 2 + Svelte

Lokale Datenbank SQLite (WAL-Modus)

Verschlüsselung AES-256-GCM (Nutzlasten), SHA-512 (Ereignis-Hash-Kette), SHA-256 (Schlüsselableitung & Nonce)

Ereignissignierung Ed25519 (Ereignisse werden signiert; die Signaturprüfung ist für eine zukünftige Version geplant)

Lokale ML-Engine Isolation Forest — reines Rust, ohne externe ML-Bibliothek

Statistische Analyse Z-Score, IQR, gleitender Durchschnitt — lokale Berechnung

Optionaler AI Copilot In der EU gehostetes Backend (nyroxis.ai), auf Aktivierung, Analyse pro Warnung

Plattform Windows (v1.0) — macOS & Linux: folgen

Wo die Verarbeitung stattfindet

GERÄT DES NUTZERS — VOLLSTÄNDIG LOKAL

Nyroxis Agent → collector.db (verschlüsselt, hash-verkettet)

↓

Nyroxis Intelligence → detections.db  / correlations.db  / chains.db

↓

Lokales KI / ML (Isolation Forest + Statistik) → ai_analysis.db

↓

Nyroxis Dashboard ←  liest alle lokalen Datenbanken

Nyroxis System Guardian — Wächter, Backup, Lizenz, Updates

Optional · auf Aktivierung · pro Warnung · vom Nutzer ausgelöst  ↓

AI COPILOT — NYROXIS.AI (EU-GEHOSTET)

Natürlichsprachliche Analyse einer einzelnen Warnung

Die einzigen Wege, die das Gerät jemals verlassen, sind: (1) die einmalige Lizenzaktivierung sowie regelmäßige
Lizenz-/Update-Prüfungen mit den Nyroxis-Servern und (2) der optionale AI Copilot, wenn der Nutzer ihn
ausdrücklich aktiviert und die Analyse einer bestimmten Warnung anfordert. Beide werden in Abschnitt 10
transparent beschrieben.
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Designprinzipien

Datenlokalität — die gesamte Erfassung, Speicherung, Erkennung und lokale ML-Analyse findet auf dem Gerät
des Nutzers statt. Keine automatische Telemetrie, keine Übertragung im Hintergrund.

Forensische Integrität — verschlüsselte, hash-verkettete, manipulationssichere Protokolle, geeignet für
Sicherheitsuntersuchungen.

Unauffälligkeit — für Angreifer unsichtbar, für Nutzer nicht störend.

Erweiterbarkeit — Regel-Engine, die für die Anpassung durch Experten ohne Systemänderung konzipiert ist.

Komplementarität — funktioniert neben bestehenden AV-, EDR- und Unternehmens-SIEM-Investitionen.

6. Kernkomponenten

Nyroxis Agent — die Erfassungs-Engine

Nyroxis Agent ist das Fundament der gesamten Plattform. Als stiller Windows-Dienst läuft er kontinuierlich im
Hintergrund und nimmt sicherheitsrelevante Daten aus mehreren Systemkanälen gleichzeitig auf:

Windows-Ereignisprotokolle (Sicherheit, System, Anwendung)

Netzwerkverbindungen und Datenverkehr-Metadaten

Laufende Prozesse und Dienstaktivität

PowerShell- und Skriptausführung

Änderungen am Dateisystem und an der Registry

Geplante Aufgaben, Treiber und Persistenzorte

Jedes erfasste Ereignis durchläuft eine Normalisierungs-Pipeline, die das Format standardisiert, den Kontext
anreichert und die Daten für die Erkennungs-Engine vorbereitet. Die normalisierte Nutzlast wird dann mit AES-256-
GCM verschlüsselt und in eine lokale SQLite-Datenbank geschrieben — auf dem Gerät des Nutzers, unter seiner
Kontrolle, ohne externe Übertragung in irgendeiner Phase. Umfangreiche Nutzlasten werden in verschlüsselte
Artefaktdateien ausgelagert und aus der Datenbank referenziert; die Erkennungs-Engine löst sie transparent auf,
bevor sie die Regeln anwendet.

Ressourcenverbrauch: ca. 57 MB RAM, 0,1 % CPU — geeignet für den Dauerbetrieb auf privaten Laptops, ohne die
tägliche Produktivität zu beeinträchtigen.

Nyroxis Intelligence — die Erkennungs-Engine

Nyroxis Intelligence ist der analytische Kern der Plattform. Sie arbeitet über drei aufeinanderfolgende
Erkennungsschichten, die jeweils darauf ausgelegt sind, Bedrohungen auf einer anderen Komplexitätsebene zu
erfassen.

Schicht 1 — Erkennung (27 Regeln). Identifiziert bekannte Bedrohungsmuster in einzelnen Ereignissen. Jede
Regel zielt auf einen bestimmten Kompromittierungsindikator: verdächtige Prozessausführung, unautorisierte
Dienstinstallation, abnormales Netzwerkverhalten, Versuche des Zugriffs auf Anmeldedaten und mehr. Die Regeln
tragen Zuordnungen zu MITRE-ATT&CK-Techniken.
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Schicht 2 — Korrelation (12 Regeln). Verknüpft verwandte Ereignisse über Zeit und Quellen hinweg, um
Bedrohungsmuster zu erkennen, die kein einzelnes Ereignis allein offenbaren würde — eine fehlgeschlagene
Anmeldung gefolgt von einer erfolgreichen, ein neuer Prozess, der unmittelbar nach einem verdächtigen Ereignis
gestartet wird.

Schicht 3 — Kette (2 Regeln). Erkennt mehrstufige Angriffssequenzen — die Art von koordiniertem,
fortschreitendem Eindringen, das fortgeschrittene, andauernde Bedrohungen (APT) kennzeichnet. Kettenregeln
verfolgen die Entwicklung eines Angriffs über mehrere Korrelationsereignisse und Zeitfenster hinweg.

Erweiterbar von Grund auf. Sicherheitsexperten können neue Erkennungs-, Korrelations- oder Kettenregeln
verfassen und direkt im System bereitstellen, ohne Kernkomponenten zu verändern. Die Regeln folgen einem
strukturierten, JSON-basierten Format, wodurch Nyroxis an neue Bedrohungen und spezifische organisatorische
Kontexte anpassbar ist.

Ressourcenverbrauch: ca. 87 MB RAM, 1,8 % CPU.

Nyroxis System Guardian — der Wächter der Plattform

Nyroxis System Guardian läuft unauffällig als Anwendung im Infobereich (ca. 6,5 MB RAM, 0,1 % CPU) und bietet
eine kontinuierliche Überwachung der gesamten Plattform.

Dienstüberwachung. Guardian überprüft kontinuierlich, dass Nyroxis Agent und Nyroxis Intelligence laufen, mithilfe
eines Heartbeat-Mechanismus, der durch eine Prozessprüfung gestützt wird. Wenn einer der Dienste unerwartet
stoppt — aufgrund eines Systemereignisses, eines Absturzes oder einer vorsätzlichen Störung — erkennt Guardian
die Unterbrechung und startet ihn automatisch neu, mit eskalierendem Backoff bei wiederholten Ausfällen.

Lizenzvalidierung. Guardian überwacht kontinuierlich das HWID-basierte Lizenzgerüst. Wenn eine Lizenz abläuft
oder ungültig wird, stoppt Guardian automatisch beide Dienste, um die Compliance durchzusetzen. Die Validierung
erfolgt vollständig offline mittels AES-GCM-Verschlüsselung und HMAC-Verifizierung.

Backup-Verwaltung. Alle Nyroxis-Datenbanken sind kritische forensische Bestände. Guardian verwaltet geplante
und bedarfsgesteuerte Backups und überwacht Dateigröße, Zeitstempel und Integrität — und stellt so sicher, dass
der Ereignisverlauf auch bei einem Hardwareausfall erhalten bleibt.

Update-Prüfung. Guardian prüft regelmäßig auf neue Versionen und benachrichtigt die Nutzer, wenn Updates
verfügbar sind. Kritische Updates werden hervorgehoben. Kein Update wird automatisch heruntergeladen oder
installiert.

Zusammen bilden diese vier Komponenten ein in sich geschlossenes, widerstandsfähiges Sicherheitsgefüge — das
sich selbst überwacht, erkennt und schützt, sodass der Nutzer es nie tun muss.

7. Intelligence-Engines — Lokales ML und AI Copilot

Nyroxis bietet zwei eigenständige, klar getrennte Schichten intelligenter Analyse. Den Unterschied zu verstehen ist
wichtig, da sie sehr unterschiedliche Datenschutzeigenschaften aufweisen.

7.1 Lokales maschinelles Lernen — vollständig auf dem Gerät

Im Kern der geräteinternen Intelligenz von Nyroxis steht eine eigene Implementierung des Isolation-Forest-
Algorithmus, die vollständig in Rust und ohne Abhängigkeit von einer externen Machine-Learning-Bibliothek
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entwickelt wurde. Diese Engine läuft vollständig lokal. Es werden keine Daten übertragen, kein externer Dienst
konsultiert, und kein Verhaltensprofil verlässt jemals die Maschine.

Isolation Forest konstruiert einen Wald aus zufälligen Entscheidungsbäumen. Anomale Ereignisse — statistisch
seltene oder strukturell ungewöhnliche — benötigen weniger Teilungen zur Isolierung und erhalten daher einen
höheren Anomalie-Score. Die Nyroxis-Implementierung arbeitet mit 100 Isolationsbäumen, bis zu 256 Stichproben
pro Baum und 8 Verhaltensmerkmalen pro Analysefenster:

Merkmal Beschreibung

Ereignisanzahl Gesamtzahl der Ereignisse im Analysefenster

Eindeutige Quellen Anzahl unterschiedlicher Ereignisquellen

Eindeutige Ziele Anzahl unterschiedlicher Netzwerkziele

Tageszeit Zeitlicher Kontext für die Verhaltensbasislinie

Wochentag Erkennung wöchentlicher Muster

Ereignisse pro Stunde Normalisierung der Aktivitätsrate

Verhältnis neuer Quellen Anteil zuvor nicht gesehener Quellen

Verhältnis neuer Ziele Anteil zuvor nicht gesehener Ziele

Diese lokale Analyse läuft bei Bedarf, wenn der Nutzer sie über das Dashboard anfordert, und schreibt ihre
Ergebnisse ausschließlich in eine lokale Datenbank.

Statistische Analyse-Engine. Neben dem Isolation Forest betreibt Nyroxis eine parallele statistische
Analyseschicht, die ein interpretierbares Anomalie-Scoring liefert.

Z-Score Schweregrad Konfidenz

> 3,0 Kritisch 99,7 %

> 2,0 Hoch 95 %

> 1,5 Mittel 86 %

> 1,0 Niedrig 68 %

Zu den weiteren Methoden gehören IQR-Ausreißererkennung, Trendverfolgung per gleitendem Durchschnitt und
exponentiell gewichtetem gleitendem Durchschnitt sowie Spitzenerkennung — allesamt lokal berechnet.

Warum lokales ML wichtig ist. Für die Personen, die Nyroxis schützt — Führungskräfte, Rechtsexperten, Beamte
— ist die Sensibilität ihrer Verhaltensdaten selbst ein Sicherheitsanliegen. Eine lokale ML-Engine beseitigt dieses
Risiko: die analytische Tiefe verhaltensbasierter Intelligenz, ohne jegliche Cloud-Abhängigkeit.

7.2 AI Copilot — optionale, ausdrücklich zu aktivierende, cloudgestützte Analyse

Für Nutzer, die eine tiefere, natürlichsprachliche Erläuterung einer bestimmten Warnung wünschen — was sie
bedeutet, wie schwerwiegend sie ist, welche Maßnahmen zu ergreifen sind und wie sich ein Fehlalarm von einer
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echten Bedrohung unterscheiden lässt — bietet Nyroxis den AI Copilot: einen fortschrittlichen, cloudgestützten
Analysedienst, der von einem großen Sprachmodell angetrieben und auf EU-Infrastruktur (nyroxis.ai) gehostet wird.

Der AI Copilot ist ein echter Sprung an Leistungsfähigkeit. Er verwandelt eine technische Warnung in eine klare,
umsetzbare Einschätzung in der Sprache des Nutzers (Englisch, Französisch oder Deutsch), mit MITRE-ATT&CK-
Kontext und konkreten empfohlenen Maßnahmen. Es ist die Art von fachkundiger Zweitmeinung, die normalerweise
einen dedizierten Analysten erfordert.

Da diese Funktion das Senden von Warnungsinformationen an einen Cloud-Dienst beinhaltet, behandelt Nyroxis sie
als bewusste, transparente Entscheidung — niemals als Standard und niemals automatisch.

Auf Aktivierung und unter der Kontrolle des Nutzers. Der AI Copilot ist standardmäßig deaktiviert. Bevor
irgendetwas gesendet wird:

Der Nutzer verbindet sein nyroxis.ai-Konto über Einstellungen → AI Copilot und setzt ein ausdrückliches
Einwilligungshäkchen.

Der Nutzer wählt manuell eine bestimmte Warnung aus und fordert deren Analyse an.

Es gibt keine Übertragung im Hintergrund, keinen Massen-Upload und keine automatische Analyse. Jede Analyse
betrifft eine einzelne Warnung, die nur gesendet wird, wenn der Nutzer auf „Analysieren“ klickt. Der Nutzer kann
sich jederzeit trennen, wodurch die lokale Anmeldeinformation entfernt wird.

Was gesendet wird, klar dargelegt. Wenn der Nutzer eine Warnung analysiert, sendet das Dashboard an
nyroxis.ai: die Warnungs-Metadaten (Regel, Schweregrad, Kanal, Zeitstempel, Status), die der Warnung
zugeordnete Quell-IP-Adresse, die Notiz des Analysten zur Warnung und die Definition der übereinstimmenden
Regel. Rohe Windows-Ereignisprotokolle und lokale ML-Ergebnisse werden niemals gesendet. Die genau
übertragenen Daten werden im Einwilligungstext innerhalb der Anwendung offengelegt. Weitere Details zur
serverseitigen Verarbeitung finden sich in Abschnitt 10.

Tarife. Der AI Copilot ist ein separates, optionales Abonnement mit einer kostenlosen Stufe, sodass Nutzer ihn
kostenlos ausprobieren können:

Tarif Preis
Analysen pro
Monat

Hinweise

Free 0 € 30 CVE-Suche, Bedrohungsanalyse, Protokollanalyse, NIS2/DSGVO-
Hinweise

Pro 29 € / Monat 1.000 Alles aus Free, Bildanalyse, unbegrenzte Historie, priorisierte Antworten

Team 59 € / Monat 5.000 Alles aus Pro, bis zu 5 Nutzer, gemeinsamer Arbeitsbereich

Business 149 € /
Monat

15.000 Alles aus Team, bis zu 15 Nutzer, priorisierter Support, erweiterte
Analytik

Alle AI-Copilot-Tarife werden in der EU gehostet und sind DSGVO-konform ausgerichtet, mit Optionen zur jährlichen
Abrechnung und einer kostenlosen Testphase bei den kostenpflichtigen Tarifen. Preise und Limits sind Richtwerte
und können sich ändern; aktuelle Angaben finden Sie unter www.nyroxis.com.

1. 

2. 
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8. Anwendungsfälle / Szenarien

Szenario 1 — Die Führungskraft zu Hause

Ein Finanzvorstand arbeitet drei Tage pro Woche von zu Hause. Sein privater Laptop wurde nie im EDR-System des
Unternehmens registriert. Eines Abends installiert eine Phishing-E-Mail eine stille Hintertür. Die Unternehmens-
Firewall sieht sie nie. Mit installiertem Nyroxis erfasst der Agent die anomale Prozessausführung in dem Moment, in
dem sie auftritt; Intelligence korreliert sie Minuten später mit einem verdächtigen ausgehenden Verbindungsversuch.
Eine Warnung wird ausgelöst. Der Vorfall wird eingedämmt, protokolliert und forensisch gesichert — bevor er zu
einer Kompromittierung wird.

Szenario 2 — Der Rechtsexperte

Ein leitender Richter nutzt einen privaten Laptop, um außerhalb des Gerichts Fallakten zu prüfen. Ein Angreifer
injiziert über einen kompromittierten Router schädliche Skripte. Nyroxis erkennt die anomale Skriptausführung über
seine Regel-Engine und meldet das ungewöhnliche Netzwerkverhalten per Korrelation. Der Richter wird
benachrichtigt; der Versuch wird mit Beweisen in forensischer Qualität dokumentiert.

Szenario 3 — Der SOC-Administrator

Ein SOC-Teamleiter greift nachts von einem privaten Gerät aus per Fernzugriff auf interne Systeme zu. Angreifer
zielen gezielt auf dieses Gerät, da sie wissen, dass dessen Kompromittierung direkten Zugang zur
Unternehmensumgebung verschaffen könnte. Nyroxis überwacht das Gerät kontinuierlich, erkennt Versuche des
Zugriffs auf Anmeldedaten und Indikatoren für laterale Bewegung über seine Kettenerkennungsschicht und löst eine
kritische Warnung aus. Der Unternehmensperimeter wird nie erreicht.

Szenario 4 — Die multinationale Organisation

Eine Holdinggesellschaft mit Niederlassungen in mehreren Ländern steht vor einer uneinheitlichen
Sicherheitslandschaft persönlicher Geräte. Nyroxis bietet eine einheitliche Schutzschicht, die unabhängig von der
Geografie auf allen Endgeräten bereitgestellt werden kann. Jede Installation arbeitet eigenständig, speichert Daten
lokal und benötigt keine zentralisierte Infrastruktur.

Szenario 5 — Die sicherheitsbewusste Organisation

Ein vorausdenkendes Unternehmen setzt Nyroxis als Teil eines umfassenderen internen Sicherheitsprogramms ein.
Die erweiterbare Regel-Engine ermöglicht es dem Sicherheitsteam, eigene, auf sein Bedrohungsmodell
zugeschnittene Erkennungsregeln zu verfassen und damit bestehende SOC-Arbeitsabläufe um zuvor nicht
verfügbare Daten persönlicher Endgeräte zu bereichern.

9. Nutzen & Wertversprechen

Für Sicherheitsverantwortliche — CISO & SOC-Teams

Sichtbarkeit, wo es sie nicht gab — erweitert die Überwachung auf persönliche Endgeräte, die
Unternehmenswerkzeuge nicht abdecken können

• 
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Beweise in forensischer Qualität — verschlüsselte, mit Zeitstempel versehene, hash-verkettete Protokolle
beschleunigen die Reaktion

Nahtlose Integration — ergänzt bestehende AV-, EDR- und SIEM-Bereitstellungen

Erweiterbare Erkennung — eigene Regeln verfassen und bereitstellen

Für die Geschäftsleitung — CEO & Vorstand

Schutz immaterieller Werte — bewahrt Reputation, Investorenvertrauen und strategische
Entscheidungsfähigkeit

Nachgewiesene Sorgfaltspflicht — dokumentierte, überprüfbare Belege für ein aktives Risikomanagement

Geringere Kosten von Kompromittierungen — erkennt Bedrohungen auf dem persönlichen Endgerät, bevor
sie die Unternehmensinfrastruktur erreichen

Für die geschützte Einzelperson

Stiller, nahtloser Schutz — läuft unsichtbar, erfordert kein technisches Fachwissen

Datenschutz durch Technikgestaltung — Ereignisdaten und Verhaltensanalyse bleiben auf dem Gerät; die
einzige Weitergabe außerhalb des Geräts ist der optionale AI Copilot, den der Nutzer ausdrücklich aktiviert

Seelenfrieden — die echte Gewissheit, dass persönliche Geräte und familiäre Umgebungen überwacht werden

Der strategische Vorteil

Dimension Ohne Nyroxis Mit Nyroxis

Sichtbarkeit persönlicher Endgeräte Keine Vollständig, in Echtzeit

Bedrohungserkennung zu Hause Keine Schichten aus 27 + 12 + 2 Regeln

Forensische Beweise Nicht verfügbar Verschlüsselt, hash-verkettet

KI-Anomalieerkennung Keine Lokaler Isolation Forest

Fachkundige Warnungsanalyse Keine Optionaler AI Copilot (auf Aktivierung)

Datenschutz Gefährdet Standardmäßig lokal

Compliance-Haltung Unvollständig An DSGVO / NIS2 / ISO 27001 ausgerichtet

Störung für den Nutzer – Keine

10. Datenschutz & Datenverarbeitung

Datenschutz ist für Nyroxis keine Marketingaussage — er ist eine architektonische Verpflichtung, und wir
beschreiben ihn präzise.

• 

• 

• 

• 

• 

• 

• 

• 

• 

NYROXIS® — Whitepaper zur Cybersicherheitslösung v1.1 DE · 14



10.1 Was immer auf dem Gerät bleibt

Alle folgenden Elemente verbleiben ausschließlich auf dem Gerät des Nutzers und werden niemals übertragen:
rohe Windows-Ereignisprotokolle und Ereignis-Nutzlasten; die verschlüsselte Ereignisdatenbank und die Artefakte;
alle Erkennungs-, Korrelations- und Kettenergebnisse; alle Ergebnisse des lokalen maschinellen Lernens
(Anomalie-Scores, Basislinien); und die lokalen Verschlüsselungsschlüssel.

10.2 Was das Gerät verlässt — und nur dann

Es gibt genau zwei Situationen, in denen Nyroxis außerhalb des Geräts kommuniziert:

1. Lizenzierung und Updates. Die Aktivierung einer Lizenz kontaktiert einmalig die Nyroxis-Lizenzserver; Guardian
führt anschließend regelmäßige Lizenz- und Update-Prüfungen durch. Dabei werden Lizenz- und
Versionsinformationen ausgetauscht, keine Ereignisdaten. Nach der Aktivierung funktioniert die Lizenzvalidierung
selbst offline.

2. Der optionale AI Copilot. Wenn — und nur wenn — der Nutzer den AI Copilot ausdrücklich aktiviert hat und bei
einer bestimmten Warnung auf „Analysieren“ klickt, sendet das Dashboard die Informationen dieser einen Warnung
an den in der EU gehosteten Dienst nyroxis.ai. Dazu gehören die Warnungs-Metadaten, die der Warnung
zugeordnete Quell-IP-Adresse, die Notiz des Analysten und die Definition der übereinstimmenden Regel. Rohe
Ereignisprotokolle und lokale ML-Ergebnisse werden niemals gesendet.

10.3 Serverseitige Verarbeitung der AI-Copilot-Daten

Der Dienst nyroxis.ai wird auf EU-Infrastruktur gehostet. Serverseitig wird, bevor ein Analyse-Datensatz gespeichert
wird, die Quell-IP-Adresse durch einen schlüsselbasierten Einweg-Hash ersetzt, und gängige Pfad-/
Benutzernamenmuster in der Notiz werden maskiert. Der Nutzer kann den AI Copilot jederzeit trennen. Nutzer
sollten sich darüber im Klaren sein, dass der Dienst zur Erstellung seiner Analyse die oben beschriebenen
Warnungsinformationen tatsächlich verarbeitet; dies ist der inhärente Kompromiss jeder cloudgestützten Analyse
und der Grund, warum die Funktion auf ausdrücklicher Aktivierung und einer Verarbeitung pro Warnung beruht und
nicht automatisch erfolgt.

10.4 Die ehrliche Zusammenfassung

Nyroxis ist standardmäßig offline. Ab Werk bleiben Ihre Sicherheitsdaten bei Ihnen. Der AI Copilot ist eine
leistungsstarke optionale Erweiterung für Nutzer, die eine fachkundige, natürlichsprachliche Analyse wünschen —
transparent angeboten, in der EU gehostet und vollständig unter Ihrer Kontrolle.

11. Compliance & Standards

Europäische Rahmenwerke

DSGVO. Nyroxis ist auf Datenminimierung und Datenschutz durch Technikgestaltung ausgelegt. Die erfasste
Telemetrie wird im Ruhezustand mit AES-256-GCM verschlüsselt und vom Kernprodukt nicht außerhalb des Geräts
übertragen. Der optionale AI Copilot verarbeitet nur die in Abschnitt 10 beschriebenen Informationen pro Warnung,
auf EU-Infrastruktur, auf Grundlage einer ausdrücklichen Aktivierung. Der Nutzer behält die Hoheit über seine
Daten, einschließlich der Rechte auf Auskunft, Löschung und Widerspruch (der AI Copilot kann jederzeit getrennt
werden).
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NIS2-Richtlinie. NIS2 verlangt eine kontinuierliche Überwachungsfähigkeit, Vorfallsbereitschaft und aktives
Risikomanagement. Nyroxis erweitert diese Fähigkeiten auf persönliche Endgeräte — genau jene Umgebungen, die
am wahrscheinlichsten als Angriffsvektor genutzt werden.

ENISA-Leitlinien. Nyroxis orientiert sich an den bewährten Praktiken der Agentur der Europäischen Union für
Cybersicherheit hinsichtlich Endgeräte-Resilienz, Verhaltensüberwachung und Vorfallsdokumentation.

Internationale Normen

ISO/IEC 27001. Nyroxis unterstützt die Ausrichtung an der weltweiten Referenz für Informationssicherheits-
Managementsysteme. Seine verschlüsselte, hash-verkettete Protokollierung, sein strukturiertes Erkennungsgerüst
und seine dokumentierte Regel-Engine erweitern die ISMS-Abdeckung auf persönliche Endgeräte.

NIST Cybersecurity Framework

NIST-Funktion Beitrag von Nyroxis

Identifizieren Kontinuierliche Sichtbarkeit der Aktivität persönlicher Endgeräte

Schützen Verschlüsselte Speicherung, HWID-basierte Lizenzierung, manipulationssichere Architektur

Erkennen 27 Erkennungs-, 12 Korrelations-, 2 Kettenregeln, lokale ML-Anomalieerkennung

Reagieren Echtzeitwarnungen, forensische Beweise, erweiterbare Regel-Engine, optionale AI-Copilot-Analyse

Compliance-Übersicht

Rahmenwerk Ausrichtung von Nyroxis

DSGVO Datenschutz durch Technikgestaltung, Datenminimierung, standardmäßig lokale Speicherung, Cloud-
Funktion auf Aktivierung

NIS2 Kontinuierliche Überwachung, Vorfallsbereitschaft, Abdeckung persönlicher Endgeräte

ENISA-
Leitlinien

Endgeräte-Resilienz, Verhaltensüberwachung, Vorfallsdokumentation

ISO/IEC 27001 Hash-verkettete Protokollierung, strukturierte Erkennung, ISMS-Erweiterung

NIST CSF Funktionen Identifizieren, Schützen, Erkennen, Reagieren abgedeckt

Die Aussagen zur Compliance-Ausrichtung beschreiben die Designabsicht und unterstützende Fähigkeiten; es
handelt sich nicht um Zertifizierungen. Organisationen sollten die Anwendbarkeit im Rahmen ihrer eigenen
Compliance-Programme prüfen.
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12. Roadmap

Aktuell — Version 1.0 (jetzt verfügbar)

Nyroxis Agent — Multi-Kanal-Protokollerfassung, Normalisierung, lokal mit AES-256-GCM verschlüsselte
Speicherung

Nyroxis Intelligence — dreischichtige Erkennungs-Engine (27 Erkennung, 12 Korrelation, 2 Kette)

Nyroxis System Guardian — Dienstüberwachung, Backup-Verwaltung, Lizenzvalidierung, Update-Prüfung

Nyroxis Dashboard — Echtzeit-Sichtbarkeit, forensische Suche, Erkennungsvisualisierung, Reporting

Lokale KI/ML-Engine — Anomalieerkennung per Isolation Forest, statistische Analyse, vollständig offline

Optionaler AI Copilot — natürlichsprachliche Warnungsanalyse, auf Aktivierung, in der EU gehostet

Mehrsprachige Oberfläche — Englisch, Französisch, Deutsch

30 Tage kostenlose Testversion (Desktop-Plattform)

Phase 2 — Plattform-Erweiterung

Unterstützung für macOS & Linux — Agent und Dashboard werden erweitert, um denselben Schutz auf die
gesamte Bandbreite persönlicher Geräte zu bringen.

Erweiterte Erkennungsbibliothek — neue Erkennungs-, Korrelations- und Kettenregeln für neu auftretende
Bedrohungen, mit willkommenen Beiträgen aus der Community.

Erweiterte ML-Fähigkeiten — zusätzliche Verhaltensmodelle, längere Basislinienfenster und granularere
Merkmalsanalyse — ohne eine Cloud-Abhängigkeit in der lokalen Engine einzuführen.

Phase 3 — Bildung & Community

Nyroxis-Programm zur Sicherheitsbildung — eine strukturierte Initiative, beginnend mit Schulen, die
praktisches Cybersicherheitsdenken über kurze, zugängliche Inhalte vermittelt.

Community von Sicherheitsexperten — ein strukturierter Kanal, über den Praktiker Erkennungsregeln
beitragen und teilen können.

Phase 4 — Unternehmensintegration

Für Unternehmen, die Nyroxis auf ihre gesamte Führungs- und Betriebsbelegschaft ausweiten möchten, wird ein
strukturiertes organisatorisches Bereitstellungsmodell eine zentralisierte Aufsicht ermöglichen und zugleich die
Garantien der Datenlokalität wahren. Ereignisdaten und Erkennungsergebnisse werden für die Integration in
bestehende SOC- und CSIRT-Arbeitsabläufe bereitgestellt.

Phase Schwerpunkt Status

v1.0 Vollständige Windows-Plattform Jetzt verfügbar

Phase 2 macOS & Linux, erweitertes ML In Entwicklung

Phase 3 Bildungsprogramm, Community Start 2026

Phase 4 Unternehmensintegration, SOC/CSIRT Geplant

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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13. Lizenzmodell

Einfach, transparent, datenschutzfreundlich

Das Nyroxis-Lizenzmodell spiegelt dieselben Prinzipien wider wie die Plattform selbst: Einfachheit, Integrität und
Respekt vor dem Nutzer. Keine Abonnement-Fallen und keine versteckte Datenerhebung im Zusammenhang mit
der Lizenzvalidierung.

Wie die Lizenzierung funktioniert

Jede Nyroxis-Lizenz ist über eine eindeutige Kennung, die aus den physischen Eigenschaften des Geräts abgeleitet
wird, an die Hardware des Nutzers gebunden. Ein kryptografischer Schlüssel wird serverseitig erzeugt und an
dasselbe Hardwareprofil gebunden, wodurch eine Lizenz entsteht, die:

Nicht übertragbar ist — an das spezifische Gerät gebunden, für das sie ausgestellt wurde (bis zu 3
Geräteaktivierungen pro Lizenzschlüssel)

Manipulationssicher ist — jede Änderung der Lizenz wird vom Nyroxis System Guardian sofort erkannt

Nach der Aktivierung offline ist — einmal aktiviert, erfordert die Validierung keine dauerhafte
Internetverbindung

Preise der Desktop-Plattform

Stufe Preis Beschreibung

Kostenlose
Testversion

0 € Vollständiger Plattformzugang — 30 Tage, ohne Einschränkungen, ohne
Kreditkarte

Volllizenz 490 € / Jahr (365
Tage)

Vollständige Plattform, einzelnes Gerät, an HWID gebunden

Hinweis: Der optionale AI Copilot ist ein separates Cloud-Abonnement mit eigenen kostenlosen und kostenpflichtigen
Stufen (Abschnitt 7.2). Die Desktop-Lizenz und das AI-Copilot-Abonnement sind voneinander unabhängig — die
Desktop-Plattform ist ohne jegliches AI-Copilot-Abonnement voll funktionsfähig.

Was immer enthalten ist

Nyroxis Agent, Intelligence und System Guardian — die vollständige Plattform

Lokale KI/ML-Engine — vollständig offline, ohne Cloud-Abhängigkeit

Vollständige Bibliothek von Erkennungs-, Korrelations- und Kettenregeln

Mehrsprachiges Dashboard — Englisch, Französisch, Deutsch

Lokale verschlüsselte Speicherung in forensischer Qualität

Verwaltung von Datenbank-Backups

Offline-Lizenzvalidierung

• 

• 

• 

• 

• 

• 
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• 
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Was niemals enthalten ist

Keine automatische Telemetrie, die vom Kernprodukt an Nyroxis oder Dritte gesendet wird

Keine Erhebung von Verhaltensdaten zu Lizenzzwecken

Keine Abhängigkeit von einer dauerhaften Internetverbindung für den Betrieb der Plattform

Keine versteckten Kosten, die an Datenvolumen oder Ereignisanzahl gebunden sind

Wichtig — Daten- und Hardwareänderungen: Da die Verschlüsselungsschlüssel an die Gerätehardware gebunden
sind, kann eine größere Hardwareänderung oder eine Neuinstallation des Betriebssystems die Geräteidentität
verändern und zuvor verschlüsselte Daten unlesbar machen. Dies wird in den Lizenzbedingungen offengelegt.

Kontakt

Nyroxis Security · Nizza, Frankreich www.nyroxis.com | contact@nyroxis.com

14. Dashboard-Demonstration

Sichtbarkeit durch Design

Das Nyroxis-Dashboard ist die operative Oberfläche der gesamten Plattform, konzipiert für zwei Nutzer gleichzeitig:
den Sicherheitsexperten, der Präzision, Tiefe und forensische Fähigkeiten benötigt — und die nicht-technische
Führungskraft, die Klarheit und ein unmittelbares Lagebewusstsein benötigt.

1. Hauptübersicht. Ein Überblick auf einen Blick über die aktuelle Sicherheitslage: in den letzten 24 Stunden
erfasste Ereignisse, aktive Warnungen nach Schweregrad, Echtzeit-Ereignis-Zeitleiste, Schweregradverteilung und
Systemstatus (Agent-Zustand, Datenbankgröße, Zustand der Regel-Engine, Lizenzgültigkeit, Backup-Status).

2. Ereignisse. Der forensische Kern des Dashboards: vollständiger Zugriff auf die rohe Ereignisdatenbank mit
Suche, Filterung und Export (CSV), einschließlich der Inspektion einzelner Ereignisse mit vollständigem
Nutzlastdetail.

3. Erkennung. Alle Ergebnisse der Erkennungsregelschicht. Jedes Ergebnis zeigt die ausgelöste Regel, die
übereinstimmenden Ereignisse, den Schweregrad, Zeitstempel und Quelle sowie einen Link zu den zugrunde
liegenden Rohereignissen.

4. Korrelation. Die Ergebnisse der 12-Regeln-Korrelations-Engine — die Muster, die nicht aus einzelnen
Ereignissen, sondern aus den Beziehungen zwischen ihnen entstehen.

5. Kette. Die Ergebnisse der anspruchsvollsten Schicht — der Erkennung mehrstufiger Angriffssequenzen.
Kettenergebnisse sind die Warnungen mit höchster Priorität und umfassen eine Rekonstruktion der erkannten
Sequenz.

6. Berichte. Strukturierte, exportierbare Dokumentation der Plattformaktivität und der Ergebnisse, über
konfigurierbare Zeitfenster, exportiert als PDF oder CSV — geeignet für die interne Prüfung oder die Untersuchung.

7. KI / ML-Analyse. Die lokale Machine-Learning-Engine: Anomalieergebnisse mit Aufschlüsselung der
beitragenden Merkmale, Z-Score-Klassifizierungen und Verhaltensbasislinien — alles lokal ausgeführt, ohne dass
Daten das Gerät verlassen. Die AI-Copilot-Analyse pro Warnung ist in der Detailansicht der Warnung für Nutzer
verfügbar, die den optionalen Copilot aktiviert haben.

• 

• 

• 

• 
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8. Einstellungen. Vollständige Plattformkonfiguration: Datenbankpfad, Aktualisierungsintervall, Rückblickfenster,
Stichprobenlimit, Oberflächensprache, Design, Anzeige der Hardware-Kennung und AI-Copilot-Verbindung.

9. Backup. Direkte Verwaltung von Datenbank-Backups — Planung, bedarfsgesteuerte Ausführung und Verlauf.
Alle Backup-Dateien werden verschlüsselt und lokal gespeichert.

Für alle gestaltet

Das Nyroxis-Dashboard verlangt von seinen Nutzern nicht, zwischen Leistungsfähigkeit und Einfachheit zu wählen.
Sicherheitsexperten verfügen über die Tiefe, die sie benötigen — forensische Suche, Regelinspektion,
Korrelationsanalyse, KI-gestützte Anomalieprüfung. Nicht-technische Nutzer verfügen über die Klarheit, die sie
benötigen — Schweregradindikatoren, Regelladen per Klick, übersichtliche visuelle Zusammenfassungen. Das ist
das Designprinzip von Nyroxis, sichtbar gemacht: Schutz auf Unternehmensniveau, zugänglich für alle, die er
schützt.

NYROXIS® — Whitepaper zur Cybersicherheitslösung · Version 1.1 DE — Juni 2026 Nyroxis Security · Nizza,
Frankreich · www.nyroxis.com · contact@nyroxis.com
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